So surft lhr Kind sicherer im
] INTERNET

TIPPS FUR ELTERN
von jungeren Kindern
(bis ca.10 Jahre)

klicksafe wird kofinanziert
von der Européischen Union.




Kinder unterstiitzen, in die
Medienwelt hineinzuwachsen

klicksafe-Tipps

fur Eltern von jiingeren Kindern (bis 10 Jahre)

Surfen, Chatten

www.klicksafe.de/eltern

Smartphone, Tablet oder internetfiahige Spielekonsole:

den Aufenthalt im WWW

Einen praventiven Schutz

bieten die folgenden klicksafe-Tipps:

—

Kinder miissen den richtigen Umgang mit
dem Internet sowie internetfahigen Geraten
erst erlernen. Sie brauchen die Unter-
stlitzung von Eltern und Padagoginnen, um
in die Medienwelt ,hineinwachsen” zu
kdnnen. Fur Kinder im Grundschulalter
genlgt ein Uberschaubares Angebot an
Spiel- und Lernwebseiten oder Apps.

Eine gute Ubersicht bietet hier die
klicksafe-Kinderseite
www.klicksafe.de/kinder

Empfehlungen fiir gute Kinder-Apps:
www.klick-tipps.net/kinderapps

Pddagogisch aufbereitete Inhalte sowie
ein Surfschein ermdglichen Kindern
unter www.internet-abc.de das Internet
spielerisch zu erkunden.

Weitere Informationen:
www.elternguide.online
www.schau-hin.info



Benutzerkonto und Startseite einrichten

www.meine-startseite.de

www.klick-tipps.net/eltern

Favoriten- oder Positivlisten erstellen

www.klicksafe.de/eltern/gute-
internetseiten-und-apps-fuer-kinder

Suchmaschine im Browser ersetzen

Lassen Sie lhre grundschulpflichtigen
Kinder noch nicht mit Suchmaschinen fir
Erwachsene suchen, wenn sie alleine

im Internet unterwegs sind.

Ersetzen Sie deshalb die voreingestellte
Standardsuchmaschine im Browser durch
eine spezielle Kindersuchmaschine, wie

www.fragFINN.de oder www.blinde-kuh.de

Auf diese Weise lernen Kinder das Suchen und

Recherchieren mit Suchmaschinen kennen,
kommen aber nicht mit problematischen
Suchergebnissen in Beriihrung. Neben

aktuellen Nachrichten, Spielen oder Rezepten,

werden speziell auf Kinder zugeschnittene
Themen und Informationen angeboten.

Eigene Benutzerkonten, sichere Surfraume
und Kindersuchmaschinen sind die
BasismaRRnahmen. Mit einem

technisch sicheren PC surft Ihr Kind
auBerdem ohne Angst.

@; Anleitung finden Sie unter
www.klicksafe.de/eltern/
technischer-schutz




Auf Werbung achten Kommunikation im Chat und in
Communities fur Kinder sicherer gestalten

[[[2]' Empfehlenswerte moderierte Chats
und wichtige Sicherheitsregeln
in Sozialen Diensten finden Sie unter
www.chatten-ohne-risiko.net
www.klick-tipps.net/kindercommunity
oder www.kompass-social.media
Weitere Informationen:
www.klicksafe.de/eltern

www.mediasmart.de

www.klicksafe.de/werbung
www.kinder-onlinewerbung.de

y;‘..
Sparsam mit den eigenen Informationen umgehen

Regeln finden
- Streit vermeiden

www.mediennutzungsvertrag.de




klicksafe wird kofinanziert
von der Européischen Union.

Werden Sie aktiv!

de
www.nummergegenkummer.
Das Kinder- und Jugendtelefon und das E|ternte|efoln von
Nummer gegen Kummer sind anonyme und kqsten o\s/\(-; ! sorgen.
Beratungsangebote zu allen Themen und speziell zu We
Eine Beratung ist auch per E-Mail maoglich.

i —20 Uhr
Kinder- und Jugendtelefon 116 111 (Mo. bis Sa. von 14-20 )

Elterntelefon 0800 - 111 0 550 (Mo. bis Fr. 9-11 Uhr,
sowie Di. und Do. von 17-19 Uhr)

mmer.de
Beratung im Internet unter: www.nummergegenku

j t
www.jugend.suppor ‘ ' .
jugend.support unterstitzt Jugendliche bei der Bewaltigung
von schwierigen Situationen im Internet.

Sie konnen einen Beitrag zur Kontrolle und V;erbesierung
zen
i ie folgenden Meldestellen se
des Internet leisten. Die . .
sich fiir den Schutz der Heranwachsenden im Internet e
und gehen Hinweisen der Nutzer nach:

www.iugendschutz.net oder

www.internetbeschwerdestelle.de
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Messenger und Soziale Dienste
sicher nutzen

TiP Suchen Sie die Dienste gemeinsam mit
Ihren Kindern aus. Bewertungen und
Sicherheitseinstellungen zu unter-
schiedlichen Messengern finden Sie

auf www.kompass-social.media

Glaubwiirdigkeit einer
Quelle priifen

beachten

LL"]} Die Originalquelle eines méglicherweise
manipulierten Bildes kann man bspw.
identifizieren, indem man das Bild in die Riick-

wdrtsbildersuche hochlddt:
https://images.google.com
Weitere Informationen:
www.klicksafe.de/fake-news

Internet- und Computerspielsucht

Urheberrecht

LLIJY Unterstiitzen Sie eine ausgeglichene, sinn-
volle Computer- und Internetnutzung,
bspw. fiir Recherchearbeiten bei Hausaufgaben.
Weitere Infos dazu im klicksafe-Flyer:
Digitale Abhdngigkeit. Die klicksafe-Broschiire
»Smart mobil“ behandelt Fragen rund um die
Handynutzung von Jugendlichen.

Ul} Weitere Informationen dazu finden Sie in
der Schriftenreihe ,Spielregeln im Internet”
1-4. Die Hefte sind auf www.klicksafe.de
erhdltlich.



Informieren Sie sich

Spam und Werbefenster (Pop-Ups) mit
problematischen Inhalten vermeiden

ist wichtig

LI} Deshalb: Spamfilter fiir das eigene
Postfach aktivieren und zusdtzlich ein
Programm bzw. eine App installieren,
das bzw. die Werbefenster im Browser

unterdriickt (Ad-Blocker). Es ist rat-
sam, Kettenbriefe sofort zu I6schen.

Grenzen und Regeln
festlegen

www.klicksafe.de/themen/rechts-
fragen-im-netz

www.app-gepriift.net

www.kompass-social.media

Offene und faire Kommunikation

Mehr Informationen zu Cyber-Mobbing
erhalten Sie unter
www.klicksafe.de/cyber-mobbing

Die Cyber-Mobbing Erste-Hilfe App bietet
eine erste Unterstiitzung fiir Betroffene:
www.klicksafe.de/cmapp

Ul:J} Der Mediennutzungsvertrag kann
dabei helfen, Regeln zu fixieren:
www.mediennutzungsvertrag.de



klicksafe-Tipps

flir Eltern von alteren Kindern ab ca. 10 Jahren

Jugendliches Leben findet zunehmend online statt.

Wie kann ich das Surfen, Chatten
und Recherchieren, generell den Aufenthalt im Netz,

w

7 =& klicksafe-Tipps:

7 &
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N . v "(’\\Nl Einen praventiven Schutz bieten die folgenden

Einstellungen am Smartphone und

PC vornehmen

Mit dem Ende der Grundschulzeit sind die meis-
ten Kinder so kompetent, dass sie sich freier im
Netz bewegen wollen. Machen Sie Ihr Kind
deshalb mit Lesezeichen (auch Bookmarks,
oder Favoriten genannt) vertraut. Fiihren Sie es
auch an ,Erwachsenensuchmaschinen” heran.

Uber Gefahren sprechen

Zusétzliche Sicherheit bietet die Installation
einer speziellen Filtersoftware. Einen Uberblick
tiber Jugendschutfilter finden Sie hier:
www.klicksafe.de/themen/
schutzmassnahmen/jugendschutzfilter
Infos tber sichere Smartphone-Einstellungen
finden Sie hier: www.mobilsicher.de

Wl Erkunden Sie gemeinsam mit dem
Kind die Meldeméglichkeiten in
Sozialen Diensten. In den Diensten
TikTok, Snapchat, Instagram und
WhatsApp kann man Nutzerinnen, die
Ihr Kind beldstigen, auch blockieren

und melden.



So surft lhr Kind sicherer im
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TIPPS FUR ELTERN
von alteren Kindern
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